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El Contexto



Destinos

Un Metro conectado Alamyy 1

Tecnologias de la Comunicacion

La tecn0|08|a como y de la Informacion.
medio para 4.0. lloT

desarrollar la Control del Trafico e Instalaciones

Centralizado

innovacion alrededor

Automatizacion de procesos

de la movilidad ...

Eficiencia Energética

Mantenimiento segun Condicion




La transformacion digital

Alamyyrs e

1. Liderar con vision
Cliente

La comunicacion

El gobierno del dato
Las personas

La innovacion

La tecnologia
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La Ciberseguridad
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El Contexto Alamys 1=
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Asi fue el primer ciberataque masivo que ha
paralizado el mundo




El contexto
Alamyyrs e
TIPOLOGIA DE INCIDENTES CONSECUENCIAS DE LOS INCIDENTES

SERVICIOS ESENCIALES SECTOR ENERGIA SERVICIOS ESENCIALES SECTOR ENERGIA

SECTOR TRANSPORTE SECTOR TRANSPORTE

@ Atagues dirigidos @ Perdida de servicio

@ Malware @ Accesoilicito a equipos
® Dos o DDoS ® Pérdida de control de sistemas
@ Intrusién @ Pérdida de visibilidad

® Consecuencias ambientales
@ Consecuencias fisicas

@ Violacién de normas Incumplimiento regulatorio
» @ Impacto reputacional

® Compromiso de Informacion

Fraude

Fuente: CCI (Centro de Ciberseguridad Industrial). Encuesta realizada en Espafia en el afio
2019
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La Ciberseguridad y el
entorno Smart OT



Ciberseguridad Alamuyy 1z
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Conjunto de medidas
encaminadas a proteger las
operaciones, los datos, la
informacion y los sistemas
implicados en la prestacion
del servicio contra cualquier

dmenaZzad.




Dos entornos en los Metros Alamyy 12z

Una nueva
conectividad entre
sistemas para operar
los Metros ha dado

lugar a nuevos

Consecuencias: Tangibles
Pérdida de produccion
Dafios Medioambientales

Salud Publica

Disminucién del valor de la compaiiia

escenarios de riesgo.

Consecuencias: Intangibles
Portal web no disponible
No correo




Dos entornos IT OT

Alomys 1z
Sistemas IT Sistemas OT
(Gestion del Negocio) (Explotacion Ferroviaria)
CONFIDENCIALIDD
INTEGRIDAD
— =P

+ importancia - - importancia +



Dos realidades muy distintas Alamyy 1z

Confidencialidad, Disponibilidad, Integridad OBJETIVOS Disponibilidad, Integridad, Confidencialidad
2/3 anos. Muchos proveedores CICLO DE VIDA 10/20 anos. Proveedores de nicho
Normativas genéricas CUMPLIMIENTO NORMATIVO Normativas especificas y sectoriales
Metodologias estandar y automatizables TESTEO Y AUDITORIAS Sin metodologias estandar. Testeo de nicho
Comun vy facil de desplegar y actualizar ANTIVIRUS Y PARCHES Impacto rendimiento / No soportado
Facil despliegue RTA. INCIDENTES / ANALISIS FORENSE Dificil despliegue

Habituales con conocimientos PERFILES Escasos perfiles con conocimientos



Convergencia IT OT Alomyy 1z

IT manrramE

ERP
Internet, Médulo

ERP, MES,...etc
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Una nueva inteligencia empresarial

“Debemos de buscar una
nueva inteligencia
empresarial, desde el
aprovechamiento de la
inteligencia de negocioy la
inteligencia de operacion, v
ponerla al servicio del

nuestros grupos de interés”

Alamyr |
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La ciberseguridad en los Metros

La ciberseguridad en los
Metros debe de aproximarse a
esas dos realidades distintas,
ITy OT, con sus
caracteristicas diferenciales
pero con una estrategia

comadn.

Alamyrs |

Uniendo
Destinos




La Gestion de la Ciberseguridad

¢Contamos con las medidas necesarias para hacer frente a las

amenazas de la ciberseguridad ?

¢:Son las medidas con las que contamos proporcionales al
impacto que puede tener en nuestras empresas

un ataque de esta naturaleza?
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Hacia un Metro Protegido
Digitalmente



La Gestion de la Ciberseguridad

Alamyyrs e

La gestion de la ciberseguridad de nuestras companias se debe basar en:

— Liderazgo por parte de la direccion

— Cumplimiento legal y normativo

— Gestion eficiente de los riesgos

— Soluciones coordinadas y multidisciplinares
— Prevencion

- Formacion y concienciacion




La Gestion de la Ciberseguridad

... debemos transformar nuestras
organizaciones hacia
organizaciones protegidas
digitalmente.

Promover un
@etro rotegido (*ligitalmente
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Hacia un Metro Protegido Digitalmente Alomys | z=:

Ocho preguntas para la reflexion:

1. ¢Disponemos de una Politica de Ciberseguridad?

. ¢Nuestro plan estratégico contempla la ciberseguridad?

. ¢Tenemos identificados nuestros activos digitales?
. ¢Disponemos de tecnologia de proteccion?
. c.Tenemos implantados procesos de deteccion de amenazas?

. ¢Contamos con la organizacion necesaria?

N~ O ol B WwN

. ¢c1enemos destinadas partidas presupuestarias a esta materia?

20 8. /Tenemos planes de respuesta ante incidentes?



Hacia un Metro Protegido Digitalmente

Como afrontar el futuro

21

Anticipar

Seguridad en el disefio —
Proteccién de los existente

Definicion de la criticidad

Analisis y gestion de riesgo e
impacto

Coordinacién y colaboracién

Concienciacién, capacitacién y
formacién

Analisis y gestion de
vulnerabilidades

Servicios de seguridad y
vigilancia avanzada

Monitorizacién continua —
Inteligencia aplicada

Continuidad, redundanciay
operacion del servicio

Deteccion, analisis y
gestion de los incidentes
de seguridad

Gestién de crisis

Coordinacion y
colaboracion

Ejecucion planes de
continuidad del servicio

Alamyyrs e

Lecciones aprendidas

Adaptacion de la
infraestructura,
procedimientos y planes

Ejecucién de pruebas y
simulacros



Hacia un Metro Protegido Digitalmente

Como afrontar el futuro

1 DEFINICION DE LA ESTRATEGIA DE
CGBERSEGURIDAD

2 GESTION DE LOS RIESGOS PARA LA
CIBERSEGURIDAD

3 PROMOCION DE UNA CULTURADE LA
G CBERSEGURIDAD

GARANTIA DE RESILIENCIAY
GONTINUIDAD DEL NEGOQIO

GESTION, REVISION, MEJORAY
SOSTENIBILIDAD DEL SGSI

Politicade
Qberseguridad

(D HEC

Mapa de Riesgos
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Requisitos de
ciberseguridad

B

Anadlisis Impactoen el

negocio (BIA)

@

Planes e Informes de auditoria
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Plande Tratamiento
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Politicas, Normas y

)
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Proceso de gestion de
Incidentesy gestion crisis

Alamyys 1

Proc.Operativos/
Instrucciones
Técnicas

®

Plan de mejoras del SGSI Acciones correctivasy preventivas



Una nueva realidad, nuevos escenarios.

No podemos renunciar a una

nueva inteligencia empresarial

Debemos transformar
nuestras organizaciones hacia
Metros Protegidos Digitalmente.



