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Tendencias Clave

Ciberseguridad Ferroviaria
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Tendencia: Nuevos ciberataques
Gobiernos aumentan su atencion a los ciberatagues que apuntan a industrias criticas.

The Colonial Pipeline Crisis Is a

L ]
Taste of Things to Come
Biden must act now to protect the energy system from the rising threat of cyberattacks .
inainildibasiors: ok A : Committee on Energy and Commerce
By Jason Bordoff, a columnist at Foreign Palicy and the co-founding dean of the Columbia Climate School. h e ar i n g :

"Stopping Digital Thieves: The Growing
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Tendencia: Ciber incidentes son titulares de la prensa en el 2021
Mas de 36 incidentes (busqueda web)

Thanks for the data, suckers How information
insecurity endangers Russian Railways passengers
and risks prison for the company’s I.T. workers

Northern's ticket machines hit by
ransomware cyber attack

Ehe New Jork Eimes

N

The M.T.A. Is Breached by Hackers as
Cyberattacks Surge

‘Cyber-attack’ hits Iran’s transport
ministry and railways f PAKISTAN RAILWAYS {}
, RESERVATION SYSTEM HACKED &=
Message boards in train stations show cancellations though rail = WA
operator denies disruptions




Tendencia: Nueva regulacion y estandares _ _
Las regulaciones de ciberseguridad para infraestructura se estan hacienda mas estrictas

Revised .

- - * Multas de hasta 10 MM EUR 0 2% de ventas anuales mundiales
Directive on o . ) )
Securit Of * Obligacion de compartir informacion y cooperacion

y « Comunicacion coordinada de vulnerabilidades nuevas

Network_ & * Requerimientos basicos de seguridad con una lista de medidas clave,
Information incluyendo respuesta a incidentes, administracion de crisis, manejo de
Systems vulnerabilidad, pruebas de ciberseguridad y uso efectivo de encriptacion
(N |SZ)_ - Foco en ciberseguridad de la cadena de suministro
proposed on 16 * Responsabilidad personal del management de las compaiiias por el
December 2020 cumplimiento de regulaciones de administracion de riesgo de ciberseguridad

* Obligacion de reporte de incidentes, contenido minimo y plazos.

EUROPEAN UNION
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Tendencia: Nueva regulacion y estandares o
Nueva especificacion técnica para ciberseguridad ferroviaria TS 50701

Reference: CLC/TS 50701:2021
Title: Aplicaciones Ferroviarias- Ciberseguridad

Abstract/Alcance;

Este documento entrega guias y especificaciones para
operadores ferroviarios, integradores de sistemas y
proveedores de productos, sobre como debe administrarse la
ciberseguridad en el context del proceso de ciclo de vida de
EN 50126-1 RAMS. El objetivo de este documento es
implementar un enfoque consistente a la administracion de
la seguridad de sistemas ferroviarios.

Este documento tambien puede ser utilizado para asegurar la
seguridad de los sistemas y componentes/equipos
desarrollados independiente de EN 50126.

Este documento aplica a los dominios de Comunicaciones,
Sefalizacion y Procesamiento, Material Rodante, e
Instalaciones Fijas.
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Consecuencias y Posibilidades

Ciberseguridad Ferroviaria

SIEMENS



Consecuencias: Los operadores ferroviarios deben encontrar un equilibrio
Maximizar los beneficios de la digitalizacion y minimizer los ciber riesgos.

Beneficios

j RN

Digitalizacion
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Posibilidades: Integrar la ciberseguridad de los OEM e Integradores en las nuevas
licitaciones.
Por ejemplo, IEC62443-3-3 Security Level 3

FR> |IAC/UC | SI | DC RDFITRE RA |
SL1 B

5 2 4 1 7 37
WA 6 5 2 2 1 3 23
6 1 4 1 & 30
3 1 1 0 0 10

N DY
W o A~ G

24 24 19 6 11 =t 13 o

Number of system requirements
given in IEC 62443-3-3:2018,
per FR groups and SL values
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Posibilidades: Establecer un proceso y un presupuesto
Identificar los activos clave, los riesgos del negocio y una estrategia para
enfrentarlos

Mejora Continua

y ajustes basados en los
cambios al entorno

Entrenamiento

para ingenieros, administradores de
servicio, operadores, personal de
mantenimiento

Mapa de Activos y
Vulnerabilidades

no puedes proteger o que no
conoces

Desplegar controles de
seguridad de OT

Disefiados para enfrentar los
principales riesgos mientras se
mantiene la disponibilidad y
seguridad

Identificacion de Riesgos

basados en la perspectiva particular
de la organizacion
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Posibilidades: Contratar expertos en ciber seguridad o externalizar el servicio

Administrar las tareas de ciberseguridad

w Schedules (VET Fares & Tolls Planned Work

{2 > MTA Career Center

Apply forajob inIT and IT
security at the MTA

Updated Jul 14, 2021

We are actively seeking to hire IT and security specialists looking to spread their wings,
bring new ideas, and inject a spirit of innovation into the MTA, not only to solve

transportation issues, but to better serve our more than 8 million daily riders, streamline
operations, and become more cost-effective.
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ectronic daily

Supplement to the Official Journal of the EU

- Ted-tenders e

EUROPA TED home Search result

TED TED SIMAP TED eNotices TED eTendering

e E)LJJrSrent Next updat
ext update
2021 |issue 08/09/2021
£ Release calendar
» Browse by

» Search

« Contracts awarded by EU Institutions

+ RSS feeds
+ What is R55?7

¥ Refine results

Check out our COVID-19 dedicated page for tenders r

The Conference on the Future of Europe is your chanc

Search result

Refine search Print list -

Search scope: Active notices

Notice type: T

Common procurement vocabulary (CPV): T
Country of the buyer: T

Text: | cyberx | securityx




SOLUCIONES

Ciberseguridad Ferroviaria
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Soluciones: Digitalizacion con Smart Security:
Cumplir requerimientos legales y administrar riesgos de negocio y seguridad

Puntos Clave / UC’s {;f
& o4 i
IBJ=\El®4 riesgos de negocio "',?‘4‘3_“.,

2a@i=e3) operaciones ferroviarias 9" a b j;
DETECT anomalias, causa raiz & reporter incidencias ’ — ]
=IO, & [R{SE0)IS3 para minimizar ciber impacto :

Beneficios

* Cumplimiento de Leyes de Ciberseguridad y privacidad de datos

DETECT [#% g
* Reducir Riesgo (financiero, cumplimiento, seguridad y reputacional) A lt,»‘ W et :
' Y [ /A’/ “&‘f'l‘.\ : Cl‘_ ) ‘

Iso-

IEC

+ Soporte para crear caso de negocio de seguridad

« Consultores con conocimientos ferroviarios y en ciberseguridad
* Red global de +1200 expertos en ciberseguridad (1)

+ Soluciones especificas para trenes de Siemens y sus partners
* Procesos y productos certificados 1ISO27001 y IEC62443

- Referencias con operadores ferroviarios y otras industrias Expertos Seguridad Proceso Soluciones

Ferroviaria Certificado Ferroviarias
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Soluciones: Elementos del portafolio de ciberseguridad en Siemens Mobility
Cumplir requerimientos legales y administrar riesgos de negocio y seguridad

Vulnerability Network Protection Security Training and Identity and Access Consultancy on policies

Management I (Firewall, DCU, NAC) I Awareness I Management (IAM) I and procedures

PROTECT

Penetration Tests Security Governance

[ Train data Security Information and Security Monitoring as a
_ = Event Monitoring (SIEM) Service

« Interlocking "3

el

01010111101010101111010p000011110101010101110100101000101003110010010101000100101001001010101000101011101 Intrusion Detection

Point machine Balise Axel counter Station System (IDS)
Infrastructure

IDENTIFY
DETECT

Security Assessments Asset Management

RESPOND AND RECOVER

I Backup & I

Incident Response Forensic
Recovery

Puntos Clave / UC’s

riesgos de negocio

operaciones ferroviarias

anomalias, causa raiz & reporter incidencias
—— & [;1=6)V/=;! para minimizar ciber impacto
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Soluciones: Nuevos servicios
Pruebas de Seguridad, Administracion de Vulnerabilidades y Deteccion de Intrusiones

SIESTA®
_ MU SIEMENS
@ =t .

M IIIIIII
E10URPSUTE wurldtech|
20 ve !
I .
| Security
i Gateway
|

Specify components Monitor

Alarm & Report

Monitoreo y Seguimiento (VM) Deteccion de Intrusion (IDS)

Identificar (Pruebas de Seguridad)

- Cambios de configuracion * Vulnerabilidades de software con nivel - Para material rodante y
« Cambios de version de software gle Si‘_’e”‘?'?d éCVSS)h ; sefalizacion
. 1 * Planificacion de parches y otras . -
gg:]?%r&lgg%ides de software y medidas de mitigacion Sistemas basados en f!rma yenlA
- Cumplimiento de politicas de - Base de datos > 90k componentes de » SIEMENS DS y Security Gateway
quridad / (oftware / \Solumones de Partners /
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| Preguntas

-
Penetration SEIY
Tests Governance
>
e
—
zZ
L
a
Security Asset
Assessments Management
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Muchas gracias!

Camilo Cerda

Siemens Mobility Spa
CEO Chile

]
« 3

mailto:camilo.cerda@siemens.com

siemens.com/mobility-services
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