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Seguridad

“Se necesitan 20 anos para

ﬂjerneltica construir una reputacion y

pocos minutos de incidente
cibernético para arruinarla.”
Stéphane Nappo

Global Head Information
Security for Société Générale
International Banking

El area de transporte ocupa el 3°
puesto en objetivos de ataque!”

* Fuente: IBM Security 2021



Los ataques
cibernéticos
contra los
sistemas
ferroviarios
han
aumentado

un 173%
en los
altimos
cinco anos.*

Ataque cibernético /

Los ataques cibernéticos son intentos
maliciosos de acceder o danar sistemas
informaticos, redes y/o equipos de operacion
o control. Los ataques cibernéticos pueden
ocasionar accidentes, pérdidas de dinero,
robo de informacion personal o financiera.

42.0

Tacticas de ataque en 2021:*

Otros 42%
Phishing 24,8%
URL 16,2%
Chantaje 7,1%

39433
2.

Ejecutable en 16.2
archivo/imagen
de disco 3,9%

Fraude avanzado 2,3%

Suplantacion de marcas 2,1%

Maldoc (adjunto malicioso) 1,5%
24.8

*Fuente: Reporte Cylus 2022  #Fuente: Hornetsecurity report 2022
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Seguridad cibernética

La seguridad cibernética trata de prevenir, detectar

y responder los ataques cibernéticos que podrian
afectar ampliamente a las personas, las
organizaciones, la comunidad y la nacion.

No podemos obtener un 100% de
seguridad, pero se puede lograr un

gran nivel de proteccion.
La seguridad cibernética es una tarea
operativa y continua.

Hay tres etapas para evitar, reconocer y combatir
ataques: .2
q Prevenaon

.~ Deteccion
Q Reaccion

DB




Situacion actual

Los ataques cibernéticos fueron
aumentando drasticamente
desde 2017.
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Ongoing . -
attacks
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Danos causados por la ciberdelincuencia en empresas segln Bitkom
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6 Areas problematicas actuales:

= Demasiados puntos débiles en softwares.

» Proteccion insuficiente contra malwares.

= Redes inseguras.

= Peligros por el uso de dispositivos moviles.

= |os usuarios de Internet tienen muy poca competencia
en Internet y su seguridad.

» Tecnologias informaticas y de seguridad manipuladas.
June 7, 2022

Showing 227 DDoS events

v~ Download Our Threat Report DDos §
= "

-

Intemet Service Provider | 18.9Gbps A 31.9 Mpps Niger A 1,65 Gopf

Un ataque de denegacion de servicio distribuido (DDoS) es un | D B

intento malicioso de interferir en el trafico normal de un sitio web.
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El sistema de seguridad a implementar tiene

que conectarse con la organizacion:
Cyber Security
Framework
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Modelo de SC de servicio completo

GOBERNANZA DE LA SEGURIDAD DE LA INFORMACION
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Gestion de riesgos

Marco para la evaluacion y
respuesta al riesgo

Politicas de empleadores y
proveedores, manejo de datos,
conciencia de seguridad, etc.

Estandares, Politicas y
Procedimientos

Marco organizativo

Roles, responsabilidades,
competencias, modelode *
abastecimiento

Conformidad

Garantizar la conformidad del
SGSI con normas y reglamentos
aplicables

ALINEAMIENTO ESTRATEGICO

>

DISEN_AR; OBTENER; CONSTRUIR

Vision y metas Programa de seguridad

Adoptar medidas estratégicas
alineadas con los objetivos de

Programa basado en
evaluaciones, estrategia de

Infraestructura

Proteccién de instalaciones
fisicas, hardware, red,

Sistemas

Gestion de identidades,
seguridad de aplicaciones,

Procesos

Seguridad de datos,
proveedor, BCP, DRP,

negocio riesgos y regulaciones interfaces gestién de la configuracion sensibilizacion y formacion
MONITOREAR; ANALIZAR &« ENTREGAR; MANTENER; DAR SOPORTE
Auditoria Pruebas Proteger Detectar & Responder Recuperar

Pruebas de penetracién,
vulnerabilidad, escaneo,
simulaciones de phishing

Componentes de proteccidn,
rendimiento, métricas

Funcionamiento antimalware,
puerta web, VPN, copias de
seguridad y mas

IDS y >IPS, EDR, SIEM,
gestion de incidencias

estauracién de datos y andlisis
forense de configuracion,
acciones correctivas

Uniendo
Destinos
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Recomendaciones para Metros y Subterraneos

= Proporcionar directrices, procedimientos, medidas y
plataformas con las que se pueda controlar, optimizar y
garantizar la seguridad de la informacion.

= (Concientizar a todos los colaboradores.

= Establecer normas uniformes para los proveedores de
servicios y comprobar su cumplimiento.

= (Crear un equipo de respuesta a Incidentes de seguridad
cibernética.

= Revisar el riesgo global de las vulnerabilidades y evaluarlas
sistematicamente. Escenarios con cisnes negros.

= Actualizacion perigdica del catalogo de activos.

= Tener en foco la totalidad de la red con monitoreo
permanente.

= Encaso de danos, tener un plan B y permitir asi que el
negocio de pueda continuar.

®0000060O0
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Para trabajar con seguridad cibernética debemos:

a) Posicionar a la seguridad cibrenética desde la gobernanza
corporative dentro de un modelo de servicio complete.

b) Implementar un sistema de seguridad considerando a la

organizacion, los procesos y la tecnologia:
|. Organizacion de la proteccion por medio de un Centro
Operativo en Seguridad.
Il. Control de acceso a la red.
lll. Seguridad en I0T.
IV. Conformidad de los dispositivos.
V. Inventario de activos en tiempo real.

c) Responder a las necesidades de seguridad convergentes de

IT-OT de manera integral:
|. Plataforma convergente capaz de supervisar redes de IT y OT
desde una sola pantalla
Il. Visibilidad de dispositivos en profundidad.

lll. Supervision pasiva continua para agilizar la detecciény la
respuesta ante amenazas.




Muchas Gracias




