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¢Es seguro el uso de
tarjetas NFC en el
Sistema de Control
de Pasajeros?




(o)
Comités Tecnicos

=]
11 44

estaciones distritos trenes
en 54 -minutos conectados a tu servicio
Contrato de concesion para Tarjetas Mifare Classic 1K
operar y.mantener los bienes Para el sistema de control
disenados por el Estado. de pasajeros de Indra

Movilidad Urbana Sostenible

Soluciones Energéticas y Ambientales para un metro mas eficiente

| I LO m l | Asociacién Latinoamericana de




oComités Técnicos Linea 1: Control Inteligente de Tarjetas con Recargas
Alamyrs Anomalas (CITRA)

GRANADA / ESPANA

— La tecnologia avanza rapidamente, y la utilizada para
quebrar la encriptacion de las tarjetas también...

En el 2008, la Universidad de Nijmegen logréo romper el
encriptado de las tarjetas Mifare Classic 1K.

Y junto al desarrollo de la tecnologia NFC en los teléfonos moviles, su
vulneracion fue cada vez mas simple.

Movilidad Urbana Sostenible

Soluciones Energéticas y Ambientales paraun metro mas eficiente

Q LO m f Asociacion Latinoamericana de Metropolitano J unta ,
Metros y Subterraneos de Granada de AndalUCIa




Linea 1: Control Inteligente de Tarjetas con
Recargas Andmalas (CITRA)

Realizamos las debidas notificaciones al
concedente, no obstante no podiamos
quedarnos de brazos cruzados...
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Sistema CITRA
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Andmalas (CITRA)

Servidor Mongo DB
CITRA

A W Data por fibra dptica

W Conmutacion de antena

Sistema de Control de
Pasajeros regular

1. La tarjeta se acerca al
torniquete y es leida por el
maddulo CITRA.

2. El mdédulo consulta si la

Tarjeta Ok tarjeta es andmala, a un Tarjeta
servidor central dedicado. Vulnerada

3. El sistema conmuta a la antena
del SCP regular, permitiendo el
proceso natural de descuentoy

pase del usuario.
Todo ocurre en < de 450 ms

4. El sistema NO conmutay
mantiene desenergizada la antena
del SCP regular, no permitiendo el

pase.

El médulo CITRA activa la alarma
sonoray visual en el torniquete.
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CITRA | IMPACTO ECONOMICO ESTIMADO POR BLOQUEO USOS
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CITRA fue
implementado en 7
estaciones principales,
con los siguientes
resultados

—

El % de validaciones con tarjetas andmalas es de un 3% en el mes de mayo versus un 6.7% que teniamos antes de CITRA



En conclusion

CITRA es un sistema inteligente, de bajo costo, muy fiable,
gue mitiga sustancialmente las vulneraciones, sin alterar el
SCP implementado.

...y todo ha sido hecho, in house.
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