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Gestion de Tecnologias de la Informacion  /// Gestao de Tecnologia da
Informacao

Metro de Medellin sabado mayo 18, 2024, 05:51:11

Les contamos que en Metro de Medellin estamos realizando una referenciacion
sobre la Gestién de las Tecnologias de Informacién Operativas y Corporativas en
el sector transporte, por lo tanto, les solicitamos responder las siguientes
preguntas:

1. ¢Cuadles son los procesos y estructura organizacional para la gestién de
las tecnologias administrativas y operativas en empresas del sector
transporte, acorde con las nuevas tecnologias 4.0 y el modelo de
transformacion digital de la empresa?

2. ;Qué roles de la organizacion son los encargados de la proyeccién y de
toma de decision sobre las diferentes tecnologias administrativas y
operativas?

3. ;Aplican arquitectura empresarial y cual es el framework de referencia?

4. ;Qué nuevos riesgos han identificado a raiz de los proyectos de
transformacion digital y de la aplicacién de las nuevas tecnologias 4.0?

De antemano les agradecemos la informacién que nos puedan brindar respecto
a lo anterior.

Informamos que no Metro de Medellin realizamos uma referéncia na Gestao de
Tecnologias de Informagao Operacionais e Corporativas no setor de transportes,
portanto, pedimos que responda as seguintes questodes:

1. Quais os processos e estrutura organizacional para a gestao das tecnologias
administrativas e operacionais nas empresas do setor de transportes, de acordo
com as novas tecnologias 4.0 e o modelo de transformacao digital da empresa?
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2. Que fungdes na organizagao sao responsaveis pela projecao e tomada de
decisdo sobre as diferentes tecnologias administrativas e operacionais?

3. Vocé aplica arquitetura de negocios e qual é a estrutura de referéncia?

4. Que novos riscos identificou como resultado de projetos de transformacao
digital e da aplicacao de novas tecnologias 4.07

Agradecemos antecipadamente as informacdes que vocé pode nos fornecer
sobre o acima exposto.
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Respuesta Metro de Barcelona — Resposta do Metro de Barcelona

ES:

Adjuntamos respuesta de Metro de Barcelona a su consulta:

1. ¢Cuales son los procesos y estructura organizacional para la gestién de las
tecnologias administrativas y operativas en empresas del sector transporte,
acorde con las nuevas tecnologias 4.0 y el modelo de transformacién digital de
la empresa?

Los procesos se pueden explicar divididos en:

o Gestion de tecnologias: se basan en el marco de referencia ITIL (equivalente a
ISO 20000), sin ser estrictos, pero con foco en gestion de activos, cambios, etc.

o Gestion innovacion — metodologias de gestion de la innovacion.
o Gestion de negocios — los procesos mas tradicionales.

En cuanto a la estructura organizativa, para la gestion de las tecnologias
intervienen principalmente:

« Area de Tecnologia: gestiona las tecnologias corporativas (transversales o de
soporte), asi como la infraestructura y soluciones tecnoldgicas de apoyo al resto
de funciones de la organizacién (telecomunicaciones, centros de datos,
aplicativos, etc.).

También se encarga de tecnologias vinculadas a negocio, especificas para Bus y
para Metro: comunicaciones, integraciones (API, etc.), arquitecturas embarcadas,
etc.

* Innovacién y Transformacion digital. Metodologias de innovacién, scouting de
mercados y soluciones, dinamizacion de proyectos conjuntamente con
Tecnologia y Negocio.

« Areas de Negocio (Bus y Metro). Ademas de gestionar su propia operativa,
gestionan las tecnologias core de sus negocios y participan activamente en las
tecnologias de integracion, asi como en proyectos de innovacion.

2. 2. ;Qué roles de la organizacion son los encargados de la proyecciéon y de
toma de decision sobre las diferentes tecnologias administrativas y operativas?
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Las tecnologias administrativas se deciden y gestionan desde el Area de
Tecnologia, mientras que las operativas (de negocio Bus y Metro) son
compartidas: parte se toman por Tecnologia y parte por el propio Negocio.

Las tecnologias mas “core” de negocio (istemas OT) son responsabilidad de las
areas de negocio, muchas veces con participacion de Tecnologia
(principalmente asesoramiento y condiciones necesarias para interconexion,
ciberseguridad, etc.).

3. ¢Aplican arquitectura empresarial y cual es el framework de referencia?

Las tecnologias administrativas se deciden y gestionan desde el Area de
Tecnologia, mientras que las operativas (de negocio Bus y Metro) son
compartidas: parte se toman por Tecnologia y parte por el propio Negocio.

Generalmente, las tecnologias mas “core” de negocio (sistemas OT) son
responsabilidad de las areas de negocio, muchas veces con participacion de
Tecnologia (principalmente asesoramiento y condiciones necesarias para
interconexion, ciberseguridad, etc.).

4. ;Qué nuevos riesgos han identificado a raiz de los proyectos de
transformacion digital y de la aplicacion de las nuevas tecnologias 4.0?

Se pueden apuntar varios riesgos a considerar:

* La propia gestién del cambio que implica la transformacién digital.

* Riesgos de fuga de informacion y de proteccién de datos personales.
* Riesgos de compliance.

« Por supuesto, riesgos de ciberseguridad

o En general

o En especial en redes OT y en las interconexionies entre sistemas diferentes
(integraciones, legacy, etc.)

* Riesgos operativos: por dependencia de tecnologias y automatismos.

PT:

Anexamos a resposta do Metrd de Barcelona a sua consulta:
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1. Quais os processos e estrutura organizacional para a gestdo das tecnologias
administrativas e operacionais nas empresas do setor de transportes, de acordo
com as novas tecnologias 4.0 e o modelo de transformacao digital da empresa?

Os processos podem ser explicados divididos em:

o Gestdo tecnoldgica: baseiam-se no referencial ITIL (equivalente a ISO 20000),
sem serem rigorosos, mas com foco na gestao de ativos, mudangas, etc.

o Gestao da inovacao — metodologias de gestao da inovagao.
o Gestao empresarial — os processos mais tradicionais.

Quanto a estrutura organizacional, estao principalmente envolvidos na gestao
de tecnologias:

« Area de Tecnologia: gere as tecnologias corporativas (transversais ou de
suporte), bem como as infra-estruturas e solugdes tecnoldgicas de suporte as
restantes funcbes da organizacao (telecomunicagdes, data centers, aplicagdes,
etc.).

E também responsavel pelas tecnologias ligadas ao negécio, especificas para
Autocarro e Metro: comunicagdes, integracdes (API, etc.), arquiteturas de bordo,
etc.

* Inovagao e transformagao digital. Metodologias de inovacgao, scouting de
mercados e solugdes, dinamizagdo de projetos em conjunto com Tecnologia e
Negdcios.

« Areas Empresariais (Rodoviarios e Metro). Além de gerirem as suas proprias
operagoes, gerem as tecnologias centrais dos seus negdcios e participam
ativamente em tecnologias de integragao, bem como em projetos de inovacao.

2. 2. Que fungdes na organizacao sao responsaveis pelo planeamento e pela
tomada de decisGes sobre as diferentes tecnologias administrativas e
operacionais?

As tecnologias administrativas sdo decididas e gerenciadas pela Area de
Tecnologia, enquanto as tecnologias operacionais (negécios de Onibus e Metrd)
sao compartilhadas: parte € tomada pela Tecnologia e parte pelo proprio
Negocio.
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As tecnologias de negdcio mais “core” (sistemas TO) sdo da responsabilidade
das areas de negdcio, muitas vezes com a participagdo da Tecnologia
(principalmente aconselhamento e condigdes necessarias para interligacao,
ciberseguranca, etc.).

3. Vocé aplica arquitetura de negocios e qual é a estrutura de referéncia?

As tecnologias administrativas sdo decididas e gerenciadas pela Area de
Tecnologia, enquanto as tecnologias operacionais (negécios de Onibus e Metrd)
sao compartilhadas: parte € tomada pela Tecnologia e parte pelo proprio
Negocio.

Geralmente, as tecnologias de negocio mais “core” (sistemas TO) sdo da
responsabilidade das areas de negdcio, muitas vezes com a participacao da
Tecnologia (principalmente aconselhamento e condigdes necessarias para
interligacao, ciberseguranca, etc.).

4. Que novos riscos identificou como resultado de projetos de transformacao
digital e da aplicacao de novas tecnologias 4.07

Existem varios riscos a considerar:

« A gestdao da mudanca que a transformacao digital implica.

« Riscos de vazamento de informagdes e protecao de dados pessoais.
* Riscos de conformidade.

« Claro, riscos de seguranca cibernética

ou em geral

o Especialmente em redes TO e nas interligacdes entre diferentes sistemas
(integracdes, legados, etc.)

« Riscos operacionais: devido a dependéncia de tecnologias e automacao.
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Respuesta Metro de Sao Paulo — Resposta do Metro de Sao Paulo

PT:

Resposta do Metr6 de Sao Paulo:

1. Quais os processos e estrutura organizacional para a gestao das tecnologias
administrativas e operacionais nas empresas do setor de transportes, de acordo
com as novas tecnologias 4.0 e o modelo de transformacao digital da empresa?

MSP: As tecnologias administrativas sao estruturadas em ambiente on premises
(Data Center Interno) e Cloud (Azure). J4 as tecnologias operacionais, sdo
embarcadas em sistemas de trens, sinalizacao, entre outros controles,
sustentadas por equipes especializadas da Diretoria de Operacao e
fornecedores desses equipamentos.

2. Quais fung¢des na organizacao sdo responsaveis pelo planejamento e pela
tomada de decisbes sobre as diferentes tecnologias administrativas e
operacionais?

MSP: — Tecnologias Administrativas: Diretoria de Assuntos Corporativos e
Geréncia de TIC;

— Tecnologias Operacionais: Diretoria de Operag¢des e Geréncias de Operagoes,
Manutencgao e Suporte e Engenharia Operacional

3. Vocé aplica arquitetura de negocios e qual é a estrutura de referéncia?

MSP: A arquitetura corporativa segue o modelo de gestdo de recursos por
centro de custos (atribuicao) e decisao centralizada na alta direcao. Conforme
previsto na lei das estatais: https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2016/lei/113303.htm

4. Que novos riscos identificaram como resultado de projetos de transformacao
digital e da aplicacao de novas tecnologias 4.07

MSP: Riscos cibernéticos que tem exigido a implementacdo continua de
ferramentas para monitoramento e seguranca principalmente devido ao
aumento da superficie de ataque (conexao de maior variedade de dispositivos,
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associado ao armazenamento de grandes volumes de dados e maior
sofisticacdo dos ataques).

ES:

Respuesta del Metro de Sao Paulo:

1. ;Cuales son los procesos y estructura organizativa para la gestion de las
tecnologias administrativas y operativas en las empresas del sector del
transporte, de acuerdo con las nuevas tecnologias 4.0 y el modelo de
transformacion digital de la empresa?

MSP: Las tecnologias administrativas se estructuran en un ambiente on premise
(Internal Data Center) y Cloud (Azure). Las tecnologias operativas estan
integradas en los sistemas ferroviarios, sefalizacion, entre otros controles,
apoyadas por equipos especializados del Departamento de Operaciones y
proveedores de estos equipos.

2. ;Qué funciones de la organizacion son responsables de planificar y tomar
decisiones sobre diferentes tecnologias administrativas y operativas?

MSP: — Tecnologias Administrativas: Direccion de Asuntos Corporativos y
Gestion TIC;

— Tecnologias Operativas: Direccion de Operaciones y Gestion de Operaciones,
Mantenimiento y Soporte e Ingenieria Operativa

3. ;Aplicas arquitectura empresarial y cual es el marco de referencia?

MSP: La arquitectura corporativa sigue el modelo de gestién de recursos por
centro de costes (asignacién) y toma de decisiones centralizada por la alta
direccién. Segun lo previsto en la ley de empresas estatales:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/lei/I13303.htm

4. ;Qué nuevos riesgos habéis identificado fruto de los proyectos de
transformacion digital y la aplicacion de las nuevas tecnologias 4.0?
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MSP: Riesgos cibernéticos que han requerido la implementacion continua de
herramientas de monitoreo y seguridad principalmente por el aumento de la
superficie de ataque (conexién de una mayor variedad de dispositivos, asociado
al almacenamiento de grandes volumenes de datos y mayor sofisticacion de los
ataques) .

Respuesta Metro de Brasilia DF — Resposta do Metro de Brasilia DF

PT:

Informamos que consta em nosso Plano Diretor de Tecnologia da Informagéo —
PDTI, disponibilizado em https://metro.df.gov.br/?page_id=41755, as acdes
desta Companhia do Metropolitano do Distrito Federal - METRO-DF.

Caso achem oportuno discutir algum projeto em especifico, estamos a
disposicdao para mais informacdes.

ES:

Informamos que nuestro Plan Maestro de Tecnologias de la Informacion — PDT],
disponible en https://metro.df.gov.br/?page_id=41755, incluye las acciones de
esta Empresa Metropolitana del Distrito Federal - METRO-DF.

Si cree que es apropiado discutir un proyecto especifico, estamos disponibles
para obtener mas informacién.



